Es bleiben nur noch wenige Monate zur
Umsetzung der EU-Datenschutzgrund-
verordnung (DSGVO). Die DSGVO tritt
am 25. Mai 2018 in Kraft und legt allen
Unternehmen, unabhéngig von deren
GréBe, umfangreiche Pflichten zum
Schutz personenbezogener Daten auf.
Werden diese Pflichten nicht oder nur
mangelhaft erfillt, drohen hohe Stra-
fen. Das gilt auch fir Privatzimmerver-
mieter.

1. Warum Datenschutz?

Die Digitalisierung schreitet rasch vo-
ran. Sie bringt es auch mit sich, dass
personenbezogene Daten in einem
ungeheuren Ausmal3 erhoben, ge-
speichert und verarbeitet werden. Man
denke nur an die sozialen Medien wie
Facebook oder Google und Internet-
giganten wie Apple oder Amazon.
Aber nicht nur die Grof3en, sondern
nahezu jedes Unternehmen verarbei-
tet personenbezogene Daten, auch
Privatzimmervermieter. Dabei kann
es sich z.B. um Mitarbeiterdaten oder
eine handisch geflihrte oder elektroni-
sche Gastekartei handeln. Zumindest
in Europa hat jeder ein Recht, dass
seine personenbezogenen Daten ge-
schiitzt werden. In Osterreich etwa gibt
es schon seit 1978 ein Datenschutz-
gesetz. In der EU existiert seit 1995
eine Datenschutzrichtlinie. 1995 gab
es allerdings Google & Co noch nicht.
Deshalb hat es sich die EU zum Ziel
gesetzt, den Schutz personenbezoge-
ner Daten innerhalb der EU in noch
groBerem Ausmal zu vereinheitlichen,
an die neuen Umstande anzupassen
und die Rechte betroffener Personen
— also jener Personen, deren Daten
gespeichert werden — zu starken. Um
diese Ziele zu verwirklichen, wurde
die Datenschutzgrundverordnung be-
schlossen. Sie legt den Datenschutz
in die Eigenverantwortung der Unter-
nehmen: Jeder, der eine wirtschaftli-
che Tatigkeit austibt — und zwar auch
Kleinstbetriebe — wird verpflichtet,
selbst darauf zu achten, dass die von
ihm verarbeiteten personenbezogenen
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Daten vor Missbrauch, Verlust und
Veranderung geschitzt sind. Alle Un-
ternehmen muissen daher ab 25. Mai
2018 in ihrem Umfeld daflr sorgen,
dass die Verpflichtungen, die ihnen die
DSGVO vorschreibt, umgesetzt sind.
Das bringt einigen Aufwand mit sich.

2. Wann darf man iiberhaupt perso-
nenbezogene Daten verarbeiten?
Nach der DSGVO sind Datenverar-
beitungen verboten, es sei denn, sie
erfolgen ,rechtméaBig”. Rechtmafig
bedeutet, dass eine von sechs Vor-
aussetzungen vorliegen muss, die in
der DSGVO genannt werden. Eine
Datenverarbeitung ist unter anderem
dann rechtméfig, wenn
e die Daten zur Vertragserfillung be-
notigt werden,
e eine wirksame Einwilligung vorliegt,
e cine rechtliche Pflicht zur Verarbei-
tung besteht oder
e berechtige Interessen des Verarbei-
ters jene des Betroffenen Uberwie-
gen.
Bei jeder einzelnen Datenverarbei-
tung ist zu prifen, auf welcher dieser
Grundlagen sie erfolgt. Speichert ein
Unternehmen etwa Mitarbeiterdaten,
wird das in der Regel zulassig sein, weil
sich schon aus den Steuer- und Sozial-
versicherungsgesetzen eine Pflicht zur
Speicherung ergibt. Speichert ein Pri-
vatzimmervermieter Gastedaten, wird
dies zunachst auch rechtméBig sein,
allerdings nur in solchem MaB, als die
Speicherung dieser Daten zur Erfiillung
des Beherbergungsvertrages notwen-
dig ist. Werden die Géastedaten flr an-
dere Zwecke verarbeitet, z.B. erhalten
die Gaste einen Newsletter, kann diese
Datenverarbeitung nicht mehr auf den
RechtmaBigkeitsgrund der Vertragser-
fullung gestiitzt werden, da ein News-
letter nicht zwingend zur Erfillung
eines Beherbergungsvertrages erfor-
derlich ist. Hier muss geprift werden,
ob allenfalls ein anderer Grund, etwa
Uberwiegende berechtigte Interessen
des Privatzimmervermieters oder eine
gultige Einwilligung des jeweiligen
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Empféangers, vorliegt. Im Falle eines
Newsletters dirften , Gberwiegende
berechtigte Interessen” des Privatzim-
mervermieters, der seine Leistungen
im Rahmen des Direktmarketings be-
werben mochte, vorliegen, sodass es
keiner gesonderten Einwilligung des
Gastes braucht. Der Gast hat aber ein
Widerrufsrecht. Bei jeder Verarbeitung
personenbezogener Daten ist daher
vorab zu prifen, ob sie rechtmaBig
erfolgt und zu welchem Zweck sie er-
folgt.

3. Betroffenenrechte

Die Rechte betroffener Personen wur-
den mit der DSGVO erweitert. , Betrof-
fene"” sind jene Personen, deren Daten
verarbeitet werden. Neben den oh-
nehin schon bestehenden Auskunfts-,
Berichtigungs- und Léschungsrechten
wurde auch ein Recht auf Datenpor-
tabilitdt vorgesehen. Jeder Betroffe-
ne kann verlangen, dass seine Daten
in einem gangigen Format an einen
Dritten weitergegeben werden. Wenn
also z.B. jemand seinen Strom- oder
Handyanbieter wechselt, konnte er
verlangen, dass seine Daten an den
neuen Anbieter weitergegeben wer-
den. Wichtig sind auch die Informati-
onsrechte der Betroffenen. Schon bei
der Datenerfassung ist jeder Betroffe-
ne proaktiv aufzukldren. Er muss etwa
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Informationen Uber seine Rechte, die
Daten des Verarbeiters und dhnliches
erhalten. Als Unternehmer muss man
Uberlegen, wie man diesen Informati-
onspflichten organisatorisch am besten
nachkommt. Werden Daten Uber die
Website erfasst, wird dies regelméfig
in einer Datenschutzerklarung, die auf
der Website abrufbar ist, geschehen.
Zu beachten ist dabei, dass Informati-
onen stets vollstandig erteilt werden.
Diese Verpflichtung besteht im Ubrigen
bereits dann, wenn lediglich IP-Adres-
sen der Besucher einer Website erfasst
werden. Datenschutzerklarungen, wie
sie derzeit Ublich sind, missen daher
in der Regel angepasst werden.

4. Dokumentations- und Nachweis-
pflichten, Verarbeitungsverzeichnis,
Auftragsverarbeiter

Besonders bedeutsam und wohl auch
aufwéndig sind die zahlreichen Doku-
mentations- und Nachweispflichten,
die die DSGVO fordert. Grundsétzlich
gilt, dass der Datenschutz im Unter-
nehmen zu dokumentieren ist und im
Bedarfsfall auch der Datenschutzbe-
hérde nachzuweisen ist. Dies fangt
beim sogenannten Verarbeitungsver-
zeichnis an, geht Gber eine lickenlose
Dokumentation der SicherheitsmalB-
nahmen, Uber den Nachweis der Ein-
willigungen bis hin zur Dokumentation
von Vertrédgen mit sogenannten Auf-
tragsverarbeitern. Auftragsverarbeiter
sind externe Dritte, die in irgendeiner
Weise Daten flir das Unternehmen ver-
arbeiten. Das kann eine ausgelagerte
Lohnbuchhaltung, die Werbeagentur
(Erstellung der Homepage und Aus-
wertung von Daten), eine Druckerei,
die Adressdaten erhalt, oder auch der
IT-Dienstleister sein. Mit ihnen allen
sind Vertrédge abzuschlieBen, die einen
ganz bestimmten Inhalt haben mis-
sen: Sie regeln insbesondere die exak-
ten Pflichten des Auftragsverarbeiters,
der die Daten nur auf dokumentierte
Weise verarbeiten darf.

Mehr Schwierigkeiten als diese Ver-
trége durfte die Erstellung eines
Verarbeitungsverzeichnisses mit sich
bringen. Dort sind alle Datenverarbei-
tungen im Unternehmen zu erfassen,
zu beschreiben und auch die MaBnah-
men anzufihren, die das Unternehmen

zur Erreichung der Ziele der DSGVO
setzt, z.B. welche Sicherheitsmalnah-
men getroffen wurden (Firewall, Viren-
schutz, Passworter etc.). Die Behorde
kann ab 25. Mai 2018 jederzeit die Vor-
lage dieses Verzeichnisses verlangen.
Das Verzeichnis ersetzt die bisherige
Anmeldung im Datenverarbeitungs-
register (Stichwort: DVR-Nummer).
Diese entfallt dann ganzlich.

5. Technische und Organisatorische
MaBnahmen (TOMs)

Jedes Unternehmen hat ein angemes-
senes Schutzniveau im Hinblick auf
personenbezogene Daten herzustel-
len. Dabei geht es um die Implemen-
tierung geeigneter technischer, aber
auch organisatorischer MalBnahmen
zum Schutz personenbezogener Da-
ten. Grundsatzlich soll die gesamte IT
eines Unternehmens so gestaltet sein,
dass groBBtmaoglicher Datenschutz ge-
wahrleistet ist (,privacy by design”).
Dazu gehort etwa, dass die IT auf
dem Stand der Technik ist, geeigne-
te SicherheitsmaBBnahmen getroffen
werden (Firewall, Virenschutz, etc.)
oder etwa auch unternehmensinterne
Zugriffsberechtigungen genau verteilt
werden (,,as needed” — nicht jeder darf
etwa die Mitarbeiterdaten einsehen).
Auch physisch sollte sicher gestellt
sein, dass Unbefugte keinen Zugang
zu Daten erhalten, etwa weil Daten-
formulare ué ungeschiitzt aufbewahrt
werden oder Laptops, Tablets und
Smartphones nicht einmal durch ein
Passwort geschiitzt sind. Gleicherma-
Ben sind organisatorische Vorkehrun-
gen zu treffen: Dazu zéhlen etwa die
Schulung von Mitarbeitern in Bezug
auf den Datenschutz. All dem sollte
eine Risikoanalyse vorausgehen, bei
der zuerst der Ist-Stand im Unterneh-
men erhoben wird und im Anschluss
evaluiert wird, welche MaBnahmen
ergriffen werden missen, um ein ange-
messenes Schutzniveau zu erreichen.

6. Bilder und Videos

Bilder und Videos gelten als perso-
nenbezogene Daten, wenn darauf ein-
zelne Personen erkennbar sind. Das
bedeutet, dass auch fur Fotos oder
Videos die datenschutzrechtlichen Be-
stimmungen gelten. Sie dirfen also

z.B. nur dann auf der Website eines
Unternehmens fir Marketingzwecke
verwendet werden, wenn diese Ver-
wendung ,rechtmafBig” im Sinne der
DSGVO erfolgt und die Informations-
pflichten gegentiber dem Betroffenen
eingehalten wurden. Daneben ist aber
ohnehin schon jetzt das Recht auf das
eigene Bild zu beachten. Grundsatz-
lich ist demnach die Zustimmung ei-
ner erkennbar abgebildeten Person
erforderlich, wenn Fotos oder Videos
dieser Person verwendet werden.

7. Sonstige Pflichten

Die DSGVO kennt noch weitere Pflich-
ten, die aber nicht jedes Unternehmen
treffen. Zu diesen Pflichten zahlen etwa
die Ernennung eines Datenschutzbe-
auftragten oder die Durchfiihrung ei-
ner Datenschutz-Folgenabschatzung.
Letztere ist eine vertiefte Risikoanalyse
bei kritischen Datenverarbeitungen
(z.B. bei systematischer Uberwachung
von Personen). Privatzimmervermieter
werden von diesen weiteren Pflichten
eher nicht betroffen sein.

8. Strafen und Schadenersatz

Auch bisher gab es schon zahlreiche
Pflichten im Bereich des Datenschut-
zes, die aber oft schlicht missachtet
wurden. Ein Grund daflir war wohl,
dass es kaum oder nur geringe Stra-
fen bei VerstofBen gab. Das éndert
sich mit der DSGVO schlagartig: Die
Strafdrohung geht jetzt bis zu EUR 20
Millionen oder 4% des jahrlichen Kon-
zernumsatzes, je nachdem, welcher
Betrag hoher ist. Es kann also richtig
teuer, ja sogar existenzbedrohend
werden, wenn man sich nicht an das
Datenschutzrecht halt. Daneben sieht
die DSGVO vor, dass jede betroffene
Person, deren Recht auf Datenschutz
verletzt wird, Schadenersatzanspriiche
geltend machen kann. Das mag zwar
bei einer Einzelperson nicht tiberma-
Big viel ausmachen, wenn aber etwa
Datenséatze von 1.000 Betroffenen von
Hackern gestohlen werden und jeder
Betroffene macht EUR 500,- an Scha-
denersatz gegen das Unternehmen
geltend, mit der Begriindung, es habe
keine ausreichenden Sicherheitsvor-
kehrungen getroffen, summiert sich
die Forderung auf EUR 500.000,-.
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9. Zusammenfassung und Tipps

Ab 25. Mai 2018 wird die Eigenver-
antwortung fir den Datenschutz in
die Hande der Unternehmen gelegt.
Unternehmen — und zwar auch Privat-
zimmervermieter — missen ab diesem
Zeitpunkt daflir sorgen, dass perso-
nenbezogene Daten angemessen ge-
schitzt sind und Datenverarbeitungen
rechtmaBig und nur flr einen bestimm-
ten, definierten Zweck erfolgen. Auch
umfangreiche Informations-, Doku-
mentations- und Nachweispflichten
sowie die Pflicht zur Fihrung eines
Verarbeitungsverzeichnisses werden
eingefihrt. Der 25. Mai 2018 scheint
noch weit weg zu sein, tatsachlich aber
ist es hochste Zeit, mit der Umsetzung
zu beginnen. Angesichts der umfang-
reichen Pflichten und des hohen orga-
nisatorischen sowie technischen Auf-
wandes ist die Zeit knapp. Auch den

Privatzimmervermietern ist im Hinblick
auf die durch die DSGVO eingefihrten
hohen Strafen anzuraten, die neuen
rechtlichen Rahmenbedingungen ge-
nau zu beachten.

Hier ein paar Tipps, wie man vorgehen

sollte:

a) Zuerst empfiehlt es sich, den IST-
Stand aller Datenverarbeitungen
zu erheben. Hier wird es womadglich
nétig sein, mit dem externen EDV-
Betreuer zu kooperieren.

b) Dann sollte wohl das Verarbeitungs-
verzeichnis angegangen werden
und erstellt werden. Das schafft
mehr Klarheit, wo es ,Licken” im
betrieblichen Datenschutz gibt.

c) Danach kann man sich die TOMs
Uberlegen und umsetzen.

d) Zu prifen ist auch, ob allfallige be-
reits bestehende Einwilligungen von
Betroffenen den neuen Regelungen
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entsprechen.

e) Zusatzlich werden die Vertrage mit
den Auftragsverarbeitern anzupas-
sen sein.

f) Schlussendlich bedarf es auch einer
laufenden Evaluierung und Kontrolle.

Weitere Infos gibt es auch auf der Web-
site der Datenschutzbehorde www.dsb.
gv.at und bei der Wirtschaftskammer
Osterreich www.wko.at/datenschutz .
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DIE NEXT GENERATION - GAME
CHANGER FUR [HRE DESTINATION

Liebe Privatvermieter!

Genauso wie ,die GroBen” aus Hotelle-
rie, Gastronomie, Infrastruktur-, Handels-,
Handwerks- und Landwirtschaftsbetrieben
sind Sie Teil ihrer Destination. Genau das
ist die Besonderheit einer Destination als
Mannschaft: autonom und doch abhéngig
- eine bunte Schicksalsgemeinschaft. Ein
erfolgreiches Zusammenspiel so ungleicher
Mannschaftskollegen wére schon ein The-
ma fUr sich.

... dann gibt es da aber auch noch diese
Jungen! Entweder Zuschauer die sich gar
nicht erst einbringen oder selbstbewusste
unbequeme Spieler, die auf Ballbesitz aus
- ,ballhungrig” sind. Das ist die Next Gene-
ration — Game Changer fir lhre Destination.

Wie passt die Next Generation in die
Destination? Geht es ohne die jungen
+Unruhestifter”?

Wir sind uns einig, dass der Wandel un-
lUbersehbar ist. Komplexitat, Schnelllebig-
keit, Wertednderungen, Urbanisierung-
Schlagworte die an einer beredsamen
Stammtischrunde nicht fehlen dirfen. Es
muss sich aber die Frage stellen: ,Lassen
wir uns als Destination im Wandel treiben,

16

) eeccee

oder werden wir aktiv und steuern selbst?”
Der ,Next Generation” Entwicklungspro-
zess stellt sich dem Wandel bewusst und
mit der nachhaltigen Uberzeugung: ,Zu-
kunft hat Herkunft” und , Perspektivwech-
sel schafft Perspektiven”.

So wird’'s gemacht!

Die Potenziale und Starken der Jungen

missen gezielt eingebunden werden! —

Schaffen Sie zusammen Mdglichkeiten!

Definieren Sie gemeinsame Richtung,

Handlungsfelder und Projekte und setzen

Sie diese auch um!

5 von Kohl & Partner begleitete Pilotpro-

jekte bestatigen, ein erfolgreicher Prozess

braucht dabei:

e Junge ,ballhungrige” Spieler

e Offenheit - jeder darf alles ansprechen

e eine klare Richtung - die Wertschépfung
liegt aber im Prozess

e ein Reflektieren der Ergebnisse mit er-
fahrenen Akteuren

e cine neutrale Instanz (einen externen
Entwicklungspartner)

Schon, aber in der Praxis...?
Ein arrivierter Akteur meint dazu: ,Sehr po-

sitiv war die erfrischende und unkomplizier-
te Zugangsweise der Jugend. Gemeinsame
Diskussion flihrt zu einem gemeinsamen
Verstandnis und ist meines Erachtens ein
guter Ansatz, um zukunftsorientierte Lo-
sungen zu finden.” Ein Youngster erganzt:
.Nur so geht’s weiter und im ,Rudel” wer-
den wir hoffentlich auch von unseren ge-
schatzten ,Oldies” besser gesehen, gehort
und verstanden.”

Ein frisches Zusammenspiel der bunten
Mannschaft ,Destination” braucht eine
fruchtbare Mischung aus Erfahrungswer-
ten und innovativen, jungen Gedanken. Wir
winschen einen mutigen Kick-Off und ein
passspiel-starkes Team.

Villach, November 2017
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