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Am 25. Mai 2018 treten die EU-Datenschutzgrundverordnung (DSGVO) und das Osterreichische Daten-
schutz-Anpassungsgesetz in Kraft. Die darin enthaltenen Regelungen bringen einige neue Anforder-
ungen an das Verarbeiten personenbezogener Daten mit sich. Viele Unternehmen sind unsicher, ob
und in welchem Umfang Daten kiinftig fiir ihre WerbemafBnahmen verwendet werden diirfen.

trfen wir in Zu-
kunft eigentlich
noch unseren
Newsletter versen-
den? Das ist eine
der hdufigsten Fra-
gen, die derzeit Rechtsberatern auf dem Ge-
biet des Datenschutzes gestellt werden. In
dieser Frage spiegelt sich die Unsicherheit
vieler Unternehmen wieder, wie sich die
neuen Datenschutzregelungen auf die Wer-
bemafBnahmen ihres Unternehmens und

18 eco.nova

dabei insbesondere auf die Direktwerbung
auswirken werden.

In Kirze treten die neuen Regelungen in
Kraft. Gleich vorweg: Direktmarketing und
andere WerbemafBnahmen werden auch in
Zukunft moglich sein. Wer empfindliche
Strafen vermeiden will, sollte sich aller-
dings an die datenschutzrechtlichen ,Spiel-
regeln” halten.

Auch fiir WerbemafBnahmen gelten die (all-
gemeinen) Vorschriften der DSGVO und der
nationalen Datenschutzgesetze. Das bedeu-

tet unter anderem, dass Datenverarbeitun-
gen nur dann durchgefiithrt werden dir-
fen, wenn sie ,rechtmé&Big" erfolgen. Das ist
zum Beispiel dann der Fall, wenn der Be-
troffene (das ist jene Person, deren Daten
verarbeitet werden) die ausdriickliche Ein-
willigung zur Verarbeitung seiner Daten zu
einem bestimmten Zweck erteilt hat oder
die Daten zur Erfiillung eines Vertrages mit
dem Betroffenen verarbeitet werden mis-
sen. Wer etwa Kaufvertrége schlieBt, darf
die fur die Vertragserfiillung erforderlichen
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Daten seines Vertragspartners verarbeiten,
ohne dafiir eine gesonderte Einwilligung
einholen zu missen.

Auch die umfassenden Informationspflich-
ten, die proaktiv bei Datenerhebung erfiillt
werden miissen, sind einzuhalten. Die be-
troffenen Personen sind daher vom Zweck,
zu dem ihre personenbezogenen Daten ver-
arbeitet werden, sowie von der jeweiligen
Rechtsgrundlage fiir die Verarbeitung zu
informieren.

+DIREKTMARKETING
UND ANDERE
WERBEMASSNAHMEN
WERDEN IM ZUGE DER
EU-DATENSCHUTZ-
GRUNDVERORDNUNG
AUCH IN ZUKUNFT
MOGLICH SEIN.

WER EMPFINDLICHE
STRAFEN VERMEIDEN
WILL, SOLLTE SICH
ALLERDINGS AN DIE
DATENSCHUTZ-
RECHTLICHEN
SPIELREGELN
HALTEN.

Zulassigkeit des
Direktmarketings

Unter ,Direktmarketing” wird gemeinhin
jede WerbemafBnahme verstanden, die eine
direkte Ansprache des moglichen Kunden
enthalt. Ein Unternehmen, das per Post oder
per E-Mail Newsletter an die personliche
(E-Mail-)Adressen bestimmter Personen oder
Personengruppen richtet, um sie moglichst
zu einer individuellen, messbaren Reaktion
zu veranlassen, betreibt Direktmarketing.
Direktmarketing kann in Anwendung

der neuen Datenschutzregelungen auf-
grund eines ,Opt-In-Verfahrens® oder eines
,Opt-Out-Verfahrens” zuléssig sein. Beim
L,Opt-In-Verfahren muss die angesprochene
Person vorab ausdriicklich zustimmen, also
ihre Einwilligung zum Erhalt von Werbebot-
schaften erteilt haben, da diese andernfalls

unzulassig sind. Beim ,Opt-Out-Verfahren®
sind DirektmarketingmaBnahmen grund-
satzlich auch ohne Einwilligung zulassig,

die betroffene Person hat jedoch das Recht
zu widersprechen. Solange sie nicht wider-
spricht, ist die DirektmarketingmafBnahme
daher zuldssig.

Wann ist nun eine Einwilligung erforderlich
und wann nicht? Vereinfacht gesagt lautet
die Antwort: Datenschutzrechtlich bedarf es
in der Regel dann keiner Einwilligung, wenn
die ,berechtigten Interessen” des Direkt-
marketers die Interessen des Betroffenen
uberwiegen. Die DSGVO sieht in ihrem Er-
wagungsgrund 47 ausdriicklich vor, dass das
Direktmarketing als ein ,berechtigtes Inte-
resse” betrachtet werden kann und erkennt
damit an, dass Unternehmen ein legitimes
Interesse an der Kontaktaufnahme mit Kun-
den und potentiellen Kunden haben, das den
Interessen der Betroffenen tibergeordnet
sein kann.

Somit wird in vielen Fallen das Direktmarke-
ting zundchst zuldssig sein. Allerdings steht
in solchen Féllen jeder betroffenen Person
ein Widerspruchsrecht zu (Opt-Out). Dieses
Widerspruchsrecht ist kostenlos und kann
auch elektronisch ausgeiibt werden. Das
Unternehmen hat dem Widerspruch unver-
zliglich, langstens binnen eines Monats zu
entsprechen.

Unzuléssig ist Direktmarketing ohne Einwil-
ligung der betroffenen Person jedoch immer
dann, wenn entweder eine Datenverarbei-
tung mit besonders hoher Eingriffsintensi-
tat stattfindet (z. B. bei manchen Arten des
Profilings) oder sensible Daten verwendet
werden. Sensible Daten sind etwa Gesund-
heitsdaten, biometrische Daten, Daten tiber
die sexuelle Orientierung, die politische oder
religiose Weltanschauung etc.

Besonderheiten des elektroni-

schen Direktmarketings

Neben dem Datenschutzrecht sind in Os-

terreich auch noch die Bestimmungen des §

107 Telekommunikationsgesetz zu beachten.

Diese schranken die Zuldssigkeit des elekt-

ronischen Direktmarketings ohne vorherige

Einwilligung weiter ein. Demnach bedarf es

in folgenden Fallen immer einer Einwilli-

gung:

. Werbung an Nicht-Kunden und

. Werbung an eigene Kunden, wenn
fremde Waren/Dienstleistungen oder
eigene, aber andere Waren/Dienstleis-
tungen beworben werden, sowie

. Telefonwerbung.

Ein Unternehmen, das Werbung per E-Mail
an Nicht-Kunden versenden méchte, be-
notigt sohin stets die Einwilligung des je-
weiligen Empfangers. Gleiches gilt fiir ein
Unternehmen, das beispielsweise personen-
bezogene Daten eines Kunden aufgrund
eines Kaufvertrages tiber Lebensmittel er-
halten hat und nunmehr im Rahmen des Di-
rektmarketings Sportgerate bewerben méch-
te. Ohne Einwilligung zul&ssig sind daher

. die postalische Werbung,

«  die Werbung an eigene Kunden fiir
eigene gleiche oder dhnliche Waren/
Dienstleistungen und

«  eine pseudonyme personenbezogene
Onlinewerbung, bei der die Identitat
der betroffenen Person nur sehr schwer
feststellbar ist, zum Beispiel weil nur
die [P-Adresse bekannt ist.

Allerdings muss elektronische Werbung im-

mer eine Opt-Out-Moglichkeit vorsehen (z.

B. Abmeldemdglichkeit von einem Newslet-

ter). Ebenso muss berticksichtigt werden, ob

sich eine betroffene Person in die sogenann-
te Robinson-Liste eingetragen und damit
verbindlich erklart hat, kein persénlich ad-
ressiertes Werbematerial erhalten zu wollen.

Adressverlage haben solche Eintragungen zu

beachten.

Voraussetzungen einer rechts-
wirksamen Einwilligung

Wenn datenschutzrechtlich eine Einwilli-
gung erforderlich ist, muss diese bestimm-
ten Voraussetzungen geniigen. Insbesondere
muss sie ,freiwillig” und ,informiert” erteilt
werden. Das bedeutet, dass der Einwilligende
genau tber den Zweck der Einwilligung in-
formiert werden muss und die Einwilligung
nicht mit einem Vertragsabschluss ,gekop-
pelt”* werden darf, soweit diese nicht unbe-
dingt zur Vertragserfiillung erforderlich ist.
Einwilligungen in Allgemeinen Geschéfts-
bedingungen werden daher regelméaBig un-
giiltig sein.

Oftmals wird die Einwilligung fiir die Ver-
tragserfiillung nicht notwendig, aber sie
kénnte wirtschaftlich sinnvoll sein. Man
denke nur an viele ,Gratisangebote” im In-
ternet, die darauf basieren, dass das Angebot
zwar ,gratis” zur Verfiigung gestellt wird, die
Nutzer dafiir jedoch im Gegenzug in die Ver-
arbeitung ihrer Daten einwilligen.

Um hier nicht in die Falle ungultiger, weil
unzuldssig gekoppelter Angebote zu tappen,
konnte es etwa ratsam sein, zwei verschiede-
ne Geschéaftsmodelle anzubieten: Ein Ange-
bot mit einer Einwilligung zur Datenverar-
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beitung und eines ohne Einwilligung, wobei
ersteres kostenpflichtig oder teurer angebo-
ten wird als letzteres. Dann hat der Kunde
zumindest die Wahl, ob er den Vertrag mit
Einwilligung abschlieBen mochte oder eben
nicht. Die Einwilligung sollte aber jedenfalls
separat vom eigentlichen Vertrag, also ge-
trennt, abgegeben werden (z. B. mittels An-
klickens einer eigenen Box).

Bei Kindern ist Vorsicht geboten: In Os-
terreich konnen sie erst ab 14 Jahren eine
datenschutzrechtlich wirksame Einwilli-
gung abgeben. Bei jiingeren Kindern ist die
Zustimmung des Erziehungsberechtigten
erforderlich. Das Unternehmen hat dabei
,2angemessene Anstrengungen unter Ber{ick-
sichtigung der vorhandenen Technologie*
vorzunehmen, um sicherzustellen, dass kei-
ne Kinder unter 14 Jahren Einwilligungen
abgeben. Das kénnte etwa dadurch erfol-
gen, dass Online-Registrierungen nur unter
Angabe des Geburtsdatums oder zukiinftig
zum Beispiel nur mittels digitalem Ausweis
moglich sind.

Was wire wenn

Unter Profiling versteht man die Bewertung
oder Vorhersage personlicher Aspekte von
betroffenen Personen. Solche ,Aspekte” be-
ziehen sich etwa auf die Arbeitsleistung, die
wirtschaftliche Lage, die Gesundheit, per-
sonliche Vorlieben, Interessen, die Zuver-
lassigkeit, das Verhalten, Aufenthalt oder
Ortswechsel. Wer zum Beispiel die auf Inter-
netverkaufsplattformen betrachteten oder
gekauften Waren auswertet, um ein Gesamt-
bild des Kaufverhaltens eines bestimmten
Kunden zu erstellen und dem Kunden hier-
auf basierend sinnvolle Kaufvorschlage fiir
andere Produkte zu unterbreiten, betreibt
Profiling.

Wird Profiling rein zu Zwecken des her-
kémmlichen Direktmarketings betrieben,
diirften meist die berechtigten Interessen
des Verantwortlichen jene des Betroffenen
uberwiegen, sodass es grundsatzlich keiner
Einwilligung bedarf. Der Betroffene hat je-
doch ein Widerspruchsrecht.

Anders sieht der Fall aus, wenn mit dem
Profiling eine ,erhohte Eingriffsintensitat”
verbunden ist, also der Eingriff in die Rech-
te des Einzelnen massiver ist, zum Beispiel
weil die Menschenwiirde betroffen ist. Eine
solche erhohte Eingriffsintensitat liegt et-
wa bei der Auswertung sensibler Daten oder
bei ,Preisdifferenzierung” vor. Von letzte-
rer spricht man dann, wenn unterschiedli-
chen Nutzern fiir ein und dieselbe Ware oder
Dienstleistung unterschiedliche Preise an-
geboten werden (z. B. wenn Verwendern von
Apple-Produkten im Internet héhere Preise
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angeboten werden als Verwendern von And-
roid-Geraten). In solchen Fallen bedarf es im-
mer einer ausdriicklichen Einwilligung des
Betroffenen.

Einer ausdriicklichen Einwilligung bedarf
Profiling auch dann, wenn damit rechtliche
Folgen fiir die Betroffenen verbunden sind.
Zum Beispiel kdnnte eine Bank aufgrund
des Profilings das Kreditrisiko von Kunden
bewerten und auf dieser Grundlage Kredite
erteilen oder ablehnen. In solchen Féllen ist
der Betroffene iiber die Programmlogik zu
informieren. Er hat auch das Recht, seinen
Standpunkt darzulegen sowie die auf Basis
des Profiling gefasste Entscheidung anzu-
fechten.

Datenverarbeitung zum
Zwecke der Marktforschung
Echte Marktforschung dient der Erhebung
statistischer Daten mittels eines wissen-
schaftlich-methodischen Vorgehens. Es
werden gerade keine Aussagen tiber perso-
nenbezogenen Daten von Einzelpersonen
erstellt, wie wohl nattirlich Daten von Ein-
zelpersonen erhoben werden.

In solchen Fallen liegt in der Regel ein
Uberwiegendes berechtigtes Interesse des
Marktforschers oder seines Auftraggebers
vor, sodass es keiner Einwilligung der be-
troffenen Personen bedarf.

Anders gelagert sind jedoch die Falle des
sogenannten ,Push Polling”. Dabei han-
delt es sich um eine als Marktforschung
,getarnte” Direktwerbung, die auch in poli-
tischen Wahlkdampfen fir dirty campaig-
ning eingesetzt wird. Unter dem Vorwand,
Marktforschung zu betreiben, werden in
Wahrheit die eigenen Produkte beworben
oder die Konkurrenz schlecht gemacht. Per-
sonen werden dabei mit scheinbaren Fra-
gen fiir eine Marktforschung konfrontiert,
ohne dass es sich tatsichlich um eine (seri-
ose) Marktforschung handelt.

Fiir Push Polling diirfte regelmaBig eine
Einwilligung des Betroffenen erforderlich
sein, da hier keine tiberwiegenden berech-
tigten Interessen des Verantwortlichen vor-
liegen diirften.

Fazit

Direktmarketing wird auch nach Inkraft-
treten der DSGVO und des Osterreichi-
schen Datenschutzanpassungsgesetzes am
25. Mai 2018 grundsétzlich méglich sein.
Aus Erwédgungsgrund 47 der DSGVO ergibt
sich, dass eine Datenverarbeitung — auch
ohne Vorliegen einer gesonderten Einwilli-
gung des Betroffenen — zulassig sein kann,
wenn sie zum Zwecke des Direktmarke-
tings erfolgt, eine Interessenabwagung zu-
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gunsten des Unternehmens ausfallt und
der Betroffene der Verarbeitung seiner Da-
ten nicht widersprochen hat (Opt-out).

Fiir Unternehmen in Osterreich bedeutet
das im Ergebnis, dass sie auch in Zukunft
Newsletter per regulérer Post an diejenigen
Empfanger versenden diirfen, die nicht in
der Robinson-Liste eingetragen sind. Elekt-
ronische Werbung zum Beispiel per E-Mail
an eigene Kunden fiir eigene gleiche oder
dhnliche Waren/Dienstleistungen ist eben-
so ohne gesonderte Einwilligung moglich.
In allen anderen Fallen sowie auch immer
dann, wenn die Datenverarbeitung mit be-
sonders hoher Eingriffsintensitat stattfin-
det oder sensible Daten verwendet werden,
ist eine freiwillige und informierte Einwilli-
gung des Betroffenen erforderlich. Betrof-
fene sind von den Zwecken, zu denen ihre
Daten verarbeitet werden, sowie von der je-
weiligen Rechtsgrundlage zu informieren.
Einen generellen Freibrief fiir das Direkt-
marketing wird es daher nicht geben. Un-
ternehmen ist im Hinblick auf die durch
die DSGVO eingefiihrten hohen Strafen
von bis zu vier Prozent des Konzernumsat-
zes bzw. 20 Millionen Euro anzuraten, die
neuen rechtlichen Rahmenbedingungen
fur das Direktmarketing genau zu
beachten, wobei der hohe Strafrahmen
dann nicht greift, wenn ,nur” § 107 Tele-
kommunikationsgesetz, nicht aber die
datenschutzrechtlichen Bestimmungen
verletzt werden. °



