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Neue Regein furden
Datentransfer in Drittstaaten

Datenschutz. Spdtestens seit Einflihrung der EU-Datenschutz-Grundverordnung (DSGVO) im
Jahr 2018 sollte fiir jedes Unternehmen klar sein, dass bei der Ubermittlung personenbezogener
Daten in Lander auBerhalb des Europdischen Wirtschaftsraums (sog. Drittstaaten)

Vorsicht geboten ist. Die Rechtsanwdlte Georg Huber und Fabian Bésch von der Kanzlei
Greiter, Pegger, Kofler & Partner infomieren in diesem Zusammenhang liber die neuen
Standarddatenschutzklauseln der EU.

ach der DSGVO muss bei einer Daten-
N tUbermittlung in Drittstaaten neben den
allgemeinen Voraussetzungen der Daten-
verarbeitung zusétzlich zumindest eine der fol-
genden Voraussetzungen vorliegen:
e Angemessenheitsbeschluss der EU-Kom-
mission
e Konzerninterne Binding Corporate Rules
* Standarddatenschutzklauseln
*  Genehmigte branchenweite Verhaltens-
regeln
e Individuell genehmigte Vertrége
* Einzelfallausnahmen fiir bestimmte (limi-
tierte) Verarbeitungsvorgdnge (Einwilli-
gungen, Notwendigkeit fiir Vertragserfiil-
lung etc.)
Die weit {iberwiegende Anzahl der Ubermitt-
lungen in Drittstaaten basiert entweder auf einem

Angemessenheitsbeschluss oder auf den Standard-
datenschutzklauseln.

Angemessenheitsbeschluss und andere
Ausnahmen

Angemessenheitsbeschliisse fiir Drittldnder er-
lasst die EU-Kommission dann, wenn im betrof-
fenen Land ein gleich hohes Datenschutzniveau
wie in der EU herrscht.

Derzeit gibt es einige wenige Angemessenheits-
beschliisse, unter anderem fiir Argentinien, Kana-
da, Israel, Japan, Neuseeland, Schweiz und jlingst
auch fiir das Vereinigte Konigreich. Fir die USA
wurde der friihere Angemessenheitsbeschluss, das
sogenannte ,Privacy Shield“, mit dem Schrems-II-
Urteil des Europdischen Gerichtshofs (EuGH) vom
16. Juli 2020 fiir ungltig erklart.

Bei Dateniibermittlungen in andere Staaten



wird in der Regel der Abschluss von Standard-
datenschutzklauseln (,SCC“ - ,Standard Contract
Clauses"), also eines Datenschutzvertrages mit dem
jeweiligen Datenempfénger, erforderlich sein.

Zu den héufigsten Datenempféngern gehdren
Internetgiganten und Cloudanbieter wie Microsoft
Office 365, Amazon Web Services (AWS), Google
Analytics, Salesforce, SAP, Facebook, aber auch
MailChimp. Datentransfers in Drittldnder betref-
fen daher nicht nur groBe Konzerne, sondern auch
viele KMU. Auch KMU miissen daher sicherstel-
len, dass SCC vereinbart wurden.

Neue Standarddatenschutzklauseln

Mit Beschluss vom 4. Juni 2021 hat die EU-Kom-
mission neue, an die DSGVO angepasste Versionen
der SCC geschaffen.

Die neuen SCC enthalten vier verschiedene Modu-
le (statt bisher nur zwei Varianten), je eine fiir die

Ubermittlung
e von Verantwortlichem zu Verantwort-
lichem,
e von Verantwortlichem zu Auftragsverar-
beiter,

e von Auftragsverarbeiter zu (Sub-)Auftrags-
verarbeiter und

e von Auftragsverarbeiter zu Verantwort-
lichem.

Die wichtigsten Neuerungen der neuen Standard-
vertragsklauseln sind laut EU-Kommission:

e Aktualisierung im Einklang mit der
DSGVO;

*  Abdeckung einer breiten Palette von Trans-
ferszenarien anstelle separater Klauseln;

e mehr Flexibilitdt bei komplexen Verar-
beitungsketten dank eines ,modularen
Ansatzes” und der Moglichkeit, dass sich
mehr als zwei Parteien anschlieBen und
die Klauseln nutzen kénnen;

* ein Werkzeug flir die Einhaltung des
Schrems-II-Urteils;

* Beispiele moglicher ,zusatzlicher MaBnah-
men“ wie Verschliisselung, die Unterneh-
men erforderlichenfalls ergreifen kdnnen.

AuBerdem enthalten die neuen SCC auch schon
die Regelungen fiir einen Auftragsverarbeiterver-
trag, sodass hierfiir — anders als bisher - keine ge-
sonderte Vereinbarung mehr benétigt wird.

Die alte Version der SCC sollte kiinftig nicht
mehr verwendet werden. AuBerdem miissen
alle schon bisher abgeschlossenen (alten) SCC
bis spatestens 27.12.2022 durch die neuen SCC
ersetzt werden, da diese dann von den Daten-
schutz Behorden nicht mehr als ausreichend an-
erkannt werden und BuBgelder drohen. Hier be-
steht also in den néchsten Monaten dringender
Handlungsbedarf.

Bei Verwendung der neuen SCC sollte genau
darauf geachtet werden, dass die jeweils richtige
Va-riante der vier Module verwendet wird. Der Da-
tenexporteur muss also vorab genau kléren, wie
die Rollenverteilung zwischen ihm und dem Da-
tenempfanger ausgestaltet ist (Wer ist Verantwort-
licher? Wer ist (Sub-)Auftragsverarbeiter?).

Es ist denkbar, dass in einem Unternehmen ver-
schiedene Varianten der SCC abgeschlossen wer-
den miissen, eben je nachdem, wer der Empféanger
der Daten ist und welche Rollenverteilung vor-
liegt. Mit jedem einzelnen Datenempfénger sind
SCC abzuschlieBen.

Anders als Angemessenheitsbeschliisse bieten
die SCC aber keinen absoluten Schutz, sondern se-
hen immer auch eine Pflicht des Ubermittlers und
des Empféangers vor, einen allfélligen Mangel des
Datenschutzniveaus im Empféngerland zu priifen
und gegebenenfalls in geeigneter Weise auszuglei-
chen. Das ist insbesondere fiir Lander wie China,
aber auch die USA schwierig.

Insbesondere muss sichergestellt werden, dass
die Daten vor Eingriffen durch staatliche Uberwa-
chungsprogramme (z.B. Geheimdienste wie die
amerikanische NSA) geschiitzt sind und dass den
Betroffenen geeignete Mittel zur Verfligung ste-
hen, sich gegen unverhaltnismaBige staatliche Ein-
griffe zu wehren. Oftmals flihrt dies dazu, dass eine
Ubermittlung in Drittlinder nur mit umfassenden
technischen SicherheitsmaBnahmen, insbesonde-
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re einer Verschliisselung der Daten, zuldssig sein
wird.

Zu beachten ist dariiber hinaus, dass eine Dritt-
landiibertragung auch dann vorliegen kann, wenn
zwar der Datenempfédnger innerhalb des EWR ist,
aber Personen aus Drittldndern Zugriff auf die
Daten haben. Das konnte typischerweise der Fall
sein, wenn US-Unternehmen Cloudservices in
Europa anbieten, aber aufgrund ihrer nationalen
Gesetze, z.B. dem US Cloud Act, gezwungen sein
konnten, Daten aus der europdischen Cloud an die
US-Behoérden herauszugeben.

Handlungsempfehlungen

1. Fir jede Dateniibermittlung in einen Dritt-
staat ist zu priifen, ob eine hinreichende
Grundlage fiir die Ubermittlung nach der
DSGVO vorliegt.

2. Ist das nicht der Fall, sollten unverzig-
lich die neuen Standarddatenschutzklau-
seln mit dem jeweiligen Empfénger abge-
schlossen werden und gleichzeitig gepriift
werden, ob hinreichende Garantien im
Empféngerland flir den Schutz der Daten
bestehen.

3.  Gibt es keine solchen Garantien sind tech-
nische Vorkehrungen, wie etwa eine Ver-
schliisselung zu priifen. Allenfalls ist auch
zu priifen, ob nicht etwa auch ein Dienst-
leister aus dem EWR herangezogen werden
kénnte (z.B. fir den Email-Versand).

4. Auf systematische Dateniibermittlungen
in die USA sollte aufgrund der derzeit un-
sicheren Lage so weit wie mdglich verzich-
tet werden.

5. Alle bereits abgeschlossenen (alten) Stan-
darddatenschutzklauseln miissen durch
die neue Version der SCC ersetzt werden.
Hierzu sollte man rechtzeitig an die jewei-
ligen Vertragspartner herantreten. A
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