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Data Act: Neue Pflichten fiir Hersteller von vernetzten Produkte und Diensten

Digitalisierung. Im November 2023 haben sowohl das Europdische
Parlament als auch der Rat den Data Act verabschiedet. Er ist
ein wesentlicher Baustein der europdischen Digitalstrategie. Als

unmittelbar anwendbare Verordnung muss er nicht ins nationale

Recht umgesetzt werden. Er wird voraussichtlich Anfang 2024 in
Kraft treten und nach einer Ubergangsfrist 2025/2026 direkt in
jedem EU-Mitgliedstaat anwendbar sein.

orum geht es im Data Act? Uber ver-
W netzte Produkte (Stichwort: Internet of

Things — IoT) werden riesige Datenmen-
gen generiert, etwa von Fahrzeugen, iiber Smart-
phones, im Smart Home und damit verbundene
Apps und &dhnliches. Oft verfiigen aber nur der
Hersteller und/oder der Anbieter {iber diese Da-
ten. Ziel des Data Acts ist es, diesen Datenschatz
an nicht personenbezogenen Daten auf breiter
Basis nutzbar zu machen und damit Innovation
und Wertschépfung in Europa zu steigern. Der
Data Act legt daher Regeln fiir den Austausch und
die gemeinsame Nutzung solcher Daten fest.

Ein Beispiel sind Fahrzeugdaten, die tber
Sensoren in Fahrzeugen generiert werden. Drit-
te Unternehmen kénnten damit etwa Produkte
und Softwareldsungen zur stiddtischen Verkehrs-
planung und -steuerung entwickeln. Die Anwen-
dungsmoglichkeiten sind schier grenzenlos.

Der Einsatz von kiinstlicher Intelligenz (KI) ver-
starkt die Bedeutung der breiten Datennutzung,
da KI zu Trainingszwecken auf grofe Datenmen-
gen angewiesen ist. Deshalb scheint es hier ein be-
sonders groBes Entwicklungspotential zu geben,
wobei eben nicht nur groBe Unternehmen, son-
dern auch kleine Unternehmen, wie innovative
Startups, Zugang zu den Daten erhalten sollen.

Personenbezogene Daten unterliegen allerdings
weiterhin zusatzlich der DSGVO, was zu schwie-
rigen Abgrenzungsfragen fithren kann. Fahrzeug-
daten sind etwa oft personenbezogene Daten, da
sie Riickschliisse auf die Person des Fahrers zulas-
sen (z.B. Beschleunigungs- und Bremsverhalten).
Sie diirfen nur weitergegeben werden, wenn das
nach der DSGVO zuléssig ist.

Der Nutzer steht im Mittelpunkt

Der Data Act verfolgt einen nutzerzentrierten An-
satz. Das bedeutet, dass der Nutzer (also z.B. der
Sportler, der eine Fitnessuhr nutzt) mehr Kontrol-
le iiber die von seinem Gerat generierten Daten
erhalten soll, und zwar auf folgende Weise:

(I) Der Dateninhaber (der Hersteller des Pro-
duktes oder der Anbieter digitaler Dienste) muss
dem Nutzer die [oT-Daten inklusive Metadaten in
Echtzeit zur Verfliigung stellen. Bei Fitnessuhren
geschieht das etwa bereits jetzt mittels einer App.
Neu ist allerdings, dass der Nutzer nicht nur An-
spruch auf die Ergebnisse, sondern auch auf die
zugrundeliegenden Rohdaten hétte.

(I1) Der Dateninhaber darf die Daten nur dann

selbst nutzen, wenn er mit dem Nutzer eine ver-
tragliche Vereinbarung dariiber getroffen hat. Das
wird zur Folge haben, dass der Kauf, die Miete
oder das Leasing von vernetzten Produkten mit
dem Abschluss von Datennutzungsvertrdgen ein-
hergehen wird, so wie es z.B. jetzt schon beim Neu-
wagenkauf der Fall ist. Der Data Act enthélt keine
Regelungen, wie solche Datennutzungsvertrage
ausgestaltet sein miissen. Sie sollten aber im Hin-
blick auf die strenge Rechtsprechung zu Allgemei-
nen Geschéftsbedingungen vorsichtig formuliert
werden.

(ITI) Schlussendlich kann der Nutzer auch ver-
langen, dass der Dateninhaber einem Dritten, dem
Datenempfénger, die Daten zur Verfiigung stellen
muss, wobei ,Gatekeeper wie Amazon, Google
etc. einen solchen Zugang nicht verlangen diirfen.
Im Fall der Sportuhr kénnte etwa der Nutzer ver-
langen, die Daten an seine Krankenversicherung
herauszugeben, um eine niedrigere Prdmie zu be-
zahlen. Die Uberlassung der Daten an Dritte hat
zu fairen, angemessenen und nichtdiskriminie-
renden Bedingungen zu erfolgen. Missbrauchliche
Klauseln in Datennutzungsvertrdgen sind ver-
boten. Damit soll verhindert werden, dass insbe-
sondere kleinere Unternehmen vom Datenzugang
ausgeschlossen werden. Der Data Act enthélt flir
Vertrége mit dritten Datenempfangern keine kon-
kreten Vorgaben, die Kommission soll aber Muster-
vertragsklauseln herausgeben. Eine angemessene
Gegenleistung darf vom Datenempfanger verlangt
werden. Die Weitergabepflicht betrifft nur die un-
mittelbar vom Gerat oder digitalen Dienst gene-
rierten Daten. Vom Hersteller bearbeitete Daten,
z.B. aggregierte Daten, sind nicht umfasst. Eine
Ausnahme existiert zu Gunsten von Kleinst- und
Kleinunternehmen, also Unternehmen mit weni-
ger als 10 Mitarbeiter:innen und einem Jahresum-
satz von unter 10 Millionen Euro: Sie kénnen nicht
zur Datenweitergabe an Dritte verpflichtet werden
(es sei denn, sie sind mit einem gréBeren Partne-
runternehmen verbunden).

Interoperabilitat — vereinfachter Wech-
sel von Datenverarbeitern

Ein weiteres Ziel des Data Act ist es, den pro-
blemlosen Wechsel von einem Cloud-Anbieter zu
einem anderen erméglichen.
Datenverarbeitungsanbieter  (insbesondere
Cloud- oder Edge-Dienste) miissen daher einen
einfachen Wechsel iiber entsprechende Schnitt-
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stellen durch Einhaltung entsprechender In-
teroperabilitdtsstandards  ermdéglichen und
diese Wechselmoglichkeit auch vertraglich ver-
einbaren, wobei beim Wechsel des Anbieters alle
Funktionalitdten erhalten bleiben (Funktionsa-
quivalenz). Ein Wechsel soll relativ kurzfristig
(30 Tage Kiindigungsfrist) moglich sein.

Zugriff 6ffentlicher Stellen

Der Data Act ermdoglicht es offentlichen Stel-
len, einschlieBlich der Europdischen Kommis-
sion und der Europédischen Zentralbank, auf
Daten des privaten Sektors zuzugreifen und
dessen Daten zu nutzen, wenn dies aufgrund
auBergewohnlicher Umsténde erforderlich ist.
Denkbar ist dies etwa bei Notfillen wie Uber-
schwemmungen, Waldbrianden und sonstigen
Naturkatastrophen.

Der Schutz von Geschiaftsgeheimnissen

Viele Unternehmen befiirchten, dass die Weiter-
gabepflicht von Daten an andere Unternehmen
zu einer Offenlegung ihrer Geschéftsgeheinisse
fiithren wird. Diesen Beflirchtungen versucht der
Data Act entgegenzuwirken, als er ausdriicklich

vorsieht, dass Daten, die Geschéftsgeheinisse
darstellen, nicht weitergegeben werden miissen.
Dateninhaber diirfen MaBnahmen zum Schutz
ihrer Geschéftsgeheimnisse ergreifen.

Fazit
Der Data Act bringt eine Reihe von Verpflich-
tungen flir Hersteller vernetzter Produkte und
damit zusammenhdngender digitaler Dienste
mit sich. Es empfiehlt sich, mit der Umsetzung
dieser Pflichten bereits jetzt zu beginnen. Diese
Pflichten reichen von der Gestaltung der Pro-
dukte (Moglichkeit der Zurverfligungstellung
von Echtzeitdaten) hin zu Informationspflichten
iber Produktdaten, deren Speicherung und Zu-
griffsmoglichkeiten bereits vor Abschluss eines
Kauf-, Miet- oder Leasingvertrages iiber ein IoT-
Produkt und/oder digitalen Dienst bis zum Ab-
schluss von Datennutzungsvertrdgen mit den
Nutzern und dritten Datenempféngern. Daten-
verarbeitungsanbieter miissen die Interoperabi-
litét gewéhrleisten.

Die oft schwierige Abgrenzung zwischen per-
sonenbezogenen und nicht personenbezogenen
Daten kann zu einem Dilemma fiithren. Perso-

nenbezogene Daten diirfen nach der DSGVO
ohne hinreichende Grundlage nicht weiterge-
geben werden, nicht-personenbezogene Daten
miissen aber nach dem Data Act herausgegeben
werden. Ist nicht klar, ob es sich um personen-
bezogene oder nicht bezogene Daten handelt, ist
auch nicht klar, ob sie weitergegeben werden
miissen oder gar nicht weitergegeben werden
durfen. Trifft ein Unternehmen die falsche Ent-
scheidung, droht eine Strafe, entweder nach der
DSGVO oder dem Data Act. Hier kann man sich
allenfalls schiitzen, indem man vom Nutzer eine
konkrete datenschutzrechtliche Einwilligung zur
Weitergabe an Dritte einholt. Spannend wird
auch die Frage des Umgangs mit Geschaftsge-
heimnissen bleiben, insbesondere ob Unterneh-
men sich regelméBig darauf berufen, um Daten
nicht herausgeben zu miissen.

Insgesamt scheint tberhaupt eine gewisse
Skepsis angebracht, ob der Data Act die in ihn
gesetzten Erwartungen erfiillen wird. Insbeson-
dere der nutzerzentrierte Ansatz kdénnte dies
vereiteln, da es oft schwierig oder sogar unmog-
lich sein wird, hinreichend viele Nutzer zu be-
wegen, einer Datenweitergabe zuzustimmen. A

Ein Ziel des Data Act

ist es, den problemlosen
Wechsel von einem Cloud-
Anbieter zu einem anderen
ermoglichen.
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